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1. OBJETIVO

Establecer el procedimiento para la instalacién, configuracion y uso de la APP AUTHENTICATOR, con el fin de garantizar

una navegacion segura y proteger la informacién del usuario.

2. ALCANCE

Aplica para todas las cuentas de la Institucion pertenecientes a estudiantes, colaboradores, profesores de tiempo completo,
profesores de catedra, tutores de tiempo completo, tutores de catedra y terceros (proveedores y contratistas).

{QUE ES EL DOBLE FACTOR DE AUTENTICACION?

Es un segundo nivel de seguridad para tu cuenta POLI; el cual funciona solicitando un método de comprobacion a tu celular,

donde eliges la opcién que mas se ajuste a tu necesidad:

— Aprobacion directa desde la app movil (recomendada).
— Generacion de un codigo aleatorio desde la app.

{€Como Configurarlo?
Pasos

I.  Activacion.

2. Configuracion en tu computador.

3. Configuracién de celular.

4. Cambia de método de autenticacion.

I. ACTIVACION
e Desde tu dispositivo movil descarga la app de Microsoft Authenticator

2:42 g
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Microsoft

a Authenticator
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Novedades >

Vista previa

Greater security
Aacross your accounts

T A

“Este documento es propiedad intelectual del POLITECNICO GRANCOLOMBIANO, se prohibe su reproduccion total o
parcial sin la autorizacion escrita de la Rectoria. TODO DOCUMENTO IMPRESO O DESCARGADO DEL SISTEMA, ES

CONSIDERADO COPIA NO CONTROLADA”.

Pagina | de 13



POLI

POLITECNICO
GRANCOLOMBIANO
INSTITUCION UNIVERSITARIA

PROCESO:
Gestion de la INSTRUCTIVO Cédigo: TI-MU-010
Tecnologia e .

Innovacién Digital DOBLE FACTOR DE AUTENTICACION Version: 3

e Desde tu computador realiza los siguientes pasos:

Ingresa a tu cuenta POLI, digitando en la barra de direcciones la siguiente URL: https://www.poli.edu.co

Poli Creative Day
En Poli Medellin se llevé a cabo una jornada académica

dénde la creatividad, la cultura y la estrategia estaban
en un mismo escenario,

Conoce més aqui

Oferta Académica

Vive la experiencia y descubre la educacion diferente en el POL

e Selecciona a mano derecha en la parte superior ingresar, alli ingresa tu usuario y clave:

Iniciar sesion

diante300@poligran edu.co
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e Se generara una ventana con el siguiente aviso. Da clic en el boton Siguiente.

< estudiante300@poligran.edu.co

Escribir contrasena

Iniciar sesi6n

www.poli.edu.co

estudiante300@poligran.edu.co

Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

Mas informacién sobre la comprobacion de su
identidad

Siguiente

www.poli.edu.co
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e  Se abrira una pagina web, que te informa que debes bajar la app del authenticator a tu celular (GooglePlay — App
Store). Da clic en el botén Siguiente.

Estudiante300@poligran.edu.co

Método 1 de 3

Instalar Microsoft Authenticator

Instale la aplicacién en su dispositivo moévil y vuelva
aqui para continuar.

2 Download on the

S Google Play [ App Store

Configurar otra manera de iniciar sesion

Atajos Traducir Extras Authenticator
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e |Inicia la configuracion de tu cuenta con la app. Da clic en el boton Siguiente.

& Estudiante300@poligran.edu.co

Método 1de 3
Configurar la cuenta en la
aplicacion

Si se le solicita, permita las notificaciones. Luego,
agregue una cuenta y seleccione Cuenta profesional
o educativa.

Configurar otra manera de iniciar sesion

e Ve a tu dispositivo y abre la app, selecciona la opcion Agregar una cuenta profesional o educativa

2:25%

-
< App Store wll ¥ a5

2% Microsoft | Omitir |

o

-

Bienvenidos a
Authenticator

Seguridad de nivel empresarial para sus cuentas.

s Agregar una cuenta profesional
T o educativa

| 22 Escanear cédigo QR

Agregar cuenta de Microsoft personal
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® Luego deberas escaneara el codigo QR para hace el emparejamiento con tu dispositivo:

3 =
<« App Store ol T as

o Al

Sus datos, su privacidad

Recopilamos datos de diagnéstico
esenciales para mantener la aplicacién
segura y actualizada. Estos datos no
incluyen informacion personal.

Ayuda a mejorar la aplicacién

Comparta datos no personales adicionales para
mejorar la aplicacién. Puede desactivarlo en
cualquier momento en Configuracion.

M4s informacion

Datos adicionales de recursos
compartidos

Declaracion de privacidad de Microsoft

Digitalizacién del codigo QR
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bl Movistar & 6:13p. m. W23%0 )

{ Atrés Escanear cddigo QR

El proveedor de cuenta mostrara un cédigo QR

O bien escriba el...digo manualmente.

e  En tu computador ahora se validara tu dispositivo.

& Estudiante300@poligran.edu.co

96

Introduzca el nimero que se muestra en la
aplicacion para aprobar la solicitud de inicio de
sesion.

Configurar otra manera de iniciar sesion
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e En tu teléfono mévil debera solicitar el nimero que reporto tu computadora, en la app de autenticacién.

ol T O

< App Store

= Authenticator @ ar

E Politécnico Grancolombiano
Estudiante300@poligran.edu.co

¢Esta intentando
iniciar sesion?

Politécnico G

Estudiante300

lombiano
oligran.edu.co

Escriba el nimero que se muestra

para iniciar sesion.

Escriba el nimero

No, no soy yo

—

1 ABC DEF
°4n| J?l N?o
’ZIS 7§v w?'l

0 @

e Después de haber emparejado tu dispositivo movil, estas listo y protegido con el doble factor de autenticacién

(wou SOMOS DIFERENTES, SOMOS POLL

Estudiante300@poligran.edu.co

@ Authenticator Added

y

Ahora puede usar Microsoft Authenticator para
aprobar inicios de sesion, obtener cédigos de un
solo uso y mucho mas.

Este es ahora su método de inicio de sesién

predeterminado.
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e Luego te empezara a solicitar los de ubicacion y nimero de teléfono movil para rectificar que efectivamente eres
tl. Aqui puedes seleccionar que te llegue un mensaje de texto o te hagan una llamada; con el fin de enviarte un

codigo de seguridad

Estudiante300@poligran.edu.co

Adicion del nimero de teléfono

¢

Compruebe que es usted con una llamada o un
cédigo de texto en el teléfono,

Cédigo de pais

Colombia (+57)

Phone number

| 3132926488

Elegir cémo comprobar
(®) Envio de un cédigo por mensaje de texto

O Uuamada

Se pueden aplicar tarifas de datos y mensajes. Si
Términos del servicio y

e Al configurar tu nimero de celular te llegara un mensaje de texto (si esta es la opcién que escogiste), el cual deberas
ingresar cuando este te lo solicite.

2:29% ll T a6

<€

890911

Usar 386998 como cédigo de
seguridad de la cuenta de
Microsoft

El cédigo de verificacion de la
cuenta de Microsoft es
817943,

9 do mar. de 2025, 10:09a.m

B snim e anm-annaran

Use verification code 444730
for Microsoft authentication.

R e e
& Pegar sticker

® Copiar
G Traducir
B seleccionar

© Mas...
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& Estudiante300@poligran.edu.co

Comprobar el nimero de
teléfono

Escriba el cédigo que hemos enviado a +57
3132926488.

Configurar otra manera de iniciar sesion

e De esta forma se realiza la comprobacion de ti movil. Da clic en el botén Listo.

(POLI SOMOS DIFERENTES. SOMOS POLL

Estudiante300@poligran.edu.co

Método 2 de 3
étodo 2 de

Numeros de teléfono
agregado

%

Ahora puede recibir un cédigo cada vez que inicie

sesion.
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e Te pedira un nombre a la contrasena de la aplicacion que estamos emparejando, en este caso puedes colocar un
nombre que recuerdes facil. Da clic en el boton Siguiente.

(POLI SOMOS DIFERENTES, SOMOS POLL

Estudiante300@poligran.edu.co

Viétodo 3 de 3
Asignar un nombre a la
contrasena de la aplicacion

Esto le ayudara a distinguirlo de otros que cree.

| POLITECNICO| |

o Después de colocarle la identificacion que seleccionaste. Da clic en el botén Listo.

Estudiante300@poligran.edu.co

Método 3 de 3
Contrasefa de aplicacion
creada

Copie y guarde esta contrasefia en un lugar seguro.
No se volvera a mostrar.

Contrasefia: wjtnszfmqlsmfyfr
Nombre de contrasefia: POLITECNICO

Copy password
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e Has finalizado la configuracion de tu dispositivo movil. Da clic en el botén Listo.

(P(_)LI ‘SOMOS DIFERENTES, SOMOS POLL.

Estudiante300@poligran.edu.co

Configuracién completada

Ahora puede comprobar que usa estos métodos:

% Teléfono
+57 3132926488

(@ Contrasefiade aplicacion
POLITECNICO

a

L) Microsoft Authenticator

>

Vea, agregue o edite sus métodos en la
i6n de seguridad de su cuenta.

o ;Después te notifica si deseas mantener la seccion iniciada?, te recomendamos seleccionar la opcion que No; esto

protegera tu informacion.

(Pgll 5O0MOS DIFERENTES. SOMOS POLI.

estudiante300@poligran.edu.co

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

[ No volver a mostrar

www.poli.edu.co
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> Panel de control

Panel de control

podra:

Aplicaciones vertados. =5

Office 365 Aula Virtual Smartcampus Calendario Moot Recorrido 360

Servicios

0 0 & 0 o

Si tienes dudas o necesitas soporte, comunicate con la Mesa de Soluciones al correo

soluciones@poligran.edu.co
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